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　　摘　要 : 　密钥生成是密码系统的一个重要组成部分 ,其安全性对整个密码系统的安全性起着至关重要的作用.

在群体保密通信、电子商务和面向群体的密码学中 ,往往需要采用分布式的密钥生成方式.本文对基于向量空间接入

结构的分布式密钥生成进行了研究.以向量空间接入结构上信息论安全的一个可验证秘密分享方案为基础 ,提出了适

应于这类接入结构的一个安全高效的分布式密钥生成协议.该协议比常见的基于门限接入结构的分布式密钥生成协

议具有更广泛的适用性.
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Abstract :　Key generation plays an important role in a cryptosystem. Its security is significant for the security of the whole cryp2
tosystem. In situations such as group oriented cryptography ,group secret communication and electronic commerce ,distributed key gen2
eration are needed. The problem of distributed key generation based on vector space access structures is studied. On the foundation of

an information theoretic secure verifiable secret sharing scheme over vector space access structures ,a secure and efficient distributed

key generation protocol over this kind of access structures is presented. Compared to the existing distributed key generation protocols

based on threshold access structures ,the new protocol has a wider range of applications.

Key words :　key generation ;distributed key generation ;group oriented cryptography ;verifiable secret sharing ;vector space ac2
cess structure

1　引言

　　密钥生成是密码系统的一个重要组成部分 ,其安全性对

整个密码系统的安全性起着至关重要的作用.分布式的密钥

生成[1 ,2 ] (Distributed Key Generation)简称 DKG,主要用于面向

群体的密码系统 [3～6 ]及分布式密码计算 ,它在信息与网络安

全的多个方面发挥着极其重要的作用. DKG协议允许多个参

与者共同合作以生成一个密码系统的公钥和私钥 ,使得公钥

以公开形式输出 ,而私钥被参与者按照某一秘密分享方案所

分享.这一被分享的私钥以后可以用于面向群体的密码系统 ,

如群体签名或群体解密等.

Pedersen[1 ]于 1991年提出了第一个 DKG协议. Gennaro等

人在文献[2 ]中指出了 Pedersen的 DKG协议所存在的安全缺

陷 ,并提出了一个新的可证明安全的分布式密钥生成协议.与

Pedersen的 DKG协议相比 ,不仅提高了安全性 ,而且保持了原

协议的高效性. DKG协议都是以可验证秘密分享 [7～9 ]为基础

的.在基于离散对数的分布式密钥生成协议中 ,运用最多的是

计算安全的 Feldman可验证秘密分享 (VSS)协议[7 ] ( Feldman2
VSS协议)和信息论安全的 Pedersen 可验证秘密分享协议

(Pedersen2VSS协议) .

目前已有的 DKG协议 ,主要都是基于门限接入结构的 ,

其中运用的都是门限 VSS方案.对基于一般接入结构的 ,即使

用非门限 VSS方案的分布式密钥生成的研究在文献中却不多

见.类似于秘密分享 ,基于门限接入结构的分布式密钥生成仅

是分布式密钥生成的一种特殊情况 ,它需要所有参与者都具

有完全同等的地位、权利、安全性和可靠性的假设来支持.但

在实际中往往由于各参与者所处的地位以及所拥有的权利等

的差异 ,他们的安全性、可靠性以及在协议中所起的作用并不

是完全对等的 ,因而对基于一般接入结构的密钥生成协议的

研究具有重要的理论和现实意义.在非门限接入结构中 ,向量

空间接入结构占有重要的地位 ,它不仅有好的代数结构 ,而且

包含了所有的门限接入结构 ,同时 ,其上的秘密分享方案还具
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有类似于门限秘密分享方案的简捷、高效等特点.因此 ,如何

把向量空间接入结构的特点应用到分布式的密钥生成中 ,以

扩大分布式密钥生成的适用范围 ,是值得研究的.本文将对这

一问题进行探讨.我们将以向量空间接入结构上的一个信息

论安全的广义 VSS方案为基础 ,设计出一个安全实用的基于

向量空间接入结构 [9 ,10 ]的分布式密钥生成协议.

2　向量空间接入结构上的一个信息论安全的广义

VSS方案
211　向量空间接入结构上的秘密分享

设 H = { H1 , H2 , ⋯, Hn}是 n个分享者的集合 ,分发者 D

| H , K = GF( q)是一个有限域 , E = Kt 是 K上的 t 维向量空
间.Γ是 H上的一个单调接入结构 ,且 t 不小于所有最小合

格子集的最大基数 ,说Γ是一个向量空间接入结构 ,如果存

在一个映射

Ψ : H∪{ D} →E

使得 H的一个子集 A∈Γ当且仅当向量Ψ( D)可以由{Ψ( P)

| P∈A}中的向量线性表示.把接入结构Γ中的元素称为 H

的合格 (授权)子集 ,按集合的包含关系而论 ,把Γ中的极小

元称为最小合格子集.如果Γ是一个向量空间接入结构 ,那

么我们可以构造Γ上的一个使得秘密空间和每一个份额空

间都为 K的理想的秘密分享方案 ,具体的构造方法如下 [9 ,10 ] :

份额的分配算法 :首先 D向全体参与者公布映射Ψ及接

入结构Γ.对要分享的秘密 s∈K, D 随机地选取 E中的一个

向量 v ,使得 v·Ψ( D) = ∑
t

j =1

vjaj = s ,其中 v = ( v1 , v2 , ⋯, vt) ,

Ψ( D) = ( a1 , a2 , ⋯, at) .记Ψ( Hj) = ( a1 j , a2 j , ⋯, atj) , j = 1 ,

2 , ⋯, n ,则 D发给 Hj的秘密份额为 sj = v·Ψ( Hj) ,这里“·”表

示向量的数量积 (内积) .

恢复算法 :当 H的一个合格子集A ∈Γ恢复秘密时 , A中

成员先求出 E 中的一个 (列) 向量 X ,使得 Ψ ( A) TX = Ψ

( D) T .然后计算 s = X·SA ,其中 SA = vΨ( A) T是 A中成员持

有的份额所构成的向量 ,Ψ( A)是由所有的 Ψ( P) , P∈A ,为

行向量构成的矩阵.

由上述方法构造的向量空间秘密分享方案是完备的 ,同

时也是理想的.向量空间接入结构包含了所有的门限接入结

构 ,因而内容相当丰富. Shamir门限秘密分享体制和矩阵法门

限体制都是向量空间秘密分享体制的特例.

212　向量空间接入结构上信息论安全的广义 VSS方案

系统参数 : p , q是大素数 ,其中 q| ( p - 1) , Gq是 Z 3
p 的惟

一的 q阶子群. g , h是 Gq的生成元 ,假定在 Z 3
p 中计算以 g , h

为底的离散对数是不可行的 ,且任何人都不知道离散对数

loggh.

设 H = { H1 , H2 , ⋯, Hn}是 n个分享者的集合 ,分发者 D

| H , K = GF( q) , E = Kn - 1是 K上的 n - 1维向量空间.Γ是
H上的一个向量空间接入结构 ,其中至少含有两个不相交的

最小合格子集. (这一条件可以保证 ,不存在 P∈H ,使得对每

一 A ∈Γ,均有 P∈A. )

份额的分配算法 :与 2. 1节中类似 ,首先 D 向全体参与

者公布映射Ψ.对要分享的秘密 s ∈K, D随机选取 E = Kn - 1

中的向量 v ,β,使得 v·Ψ ( D) = s ,即 v1 a1 + v2 a2 + ⋯+ vn - 1

an - 1 = s.记 r =β·Ψ( D) = b1 a1 + b2 a2 + ⋯+ bn - 1 an - 1 ,其中

v = ( v1 , v2 , ⋯, vn - 1) ,β= ( b1 , b2 , ⋯, bn - 1) ,Ψ( D) = ( a1 , a2 ,

⋯, an - 1) .记Ψ( Hj) = ( a1 j , a2 j , ⋯, an - 1 , j) , j = 1 , 2 , ⋯, n. D

计算并广播对秘密 s的承诺

E0 = E( s , r) = gshr (mod p)

及对向量 v = ( v1 , v2 , ⋯, vn - 1)的承诺

Ej = E( vj , bj) = gv
jhb

j (mod p) , j = 1 ,2 , ⋯, n - 1.

之后 D计算给每一成员 Hj 的份额 sj = v·Ψ( Hj) = vΨ( Hj )
T

= v1 a1 j + v2 a2 j + ⋯+ vn - 1 an - 1 , j , rj =β·Ψ( Hj) =βΨ( Hj)
T =

b1 a1 j + b2 a2 j + ⋯+ bn - 1 an - 1 , j ,并把 ( sj , rj)秘密地发送给 Hj ,

j = 1 ,2 , ⋯, n.

份额的验证算法 :为验证自己收到的份额的有效性 ,每一

Hj检验以下两个等式是否成立 :

E0 = ∏
n- 1

i =1

Ea
ii (mod p) , E( sj , rj) = gs

jhr
j = ∏

n- 1

k =1

Ea
kjk (mod p)

若第一个等式不成立 ,则说明 D有欺骗行为 ,协议终止.在第

一个等式成立的情况下 ,若某一 Hj 检验第二个等式不成立 ,

则 Hj广播对 D的一个抱怨 ,同时也广播 D发送给自己的份

额 ( sj , rj) ,并要求 D广播应发给自己的有效份额.如果 D受

到了某一合格子集的全体成员的抱怨 ,则协议终止.

恢复算法 :在恢复秘密时 ,合作者可根据验证算法中的第

二类等式来检验各成员提交的份额的有效性.在收集到一个

合格子集中所有成员的有效份额后 ,即可按 2. 1节中的恢复

算法计算出被分享的秘密 .

该方案是文献[8 ]中的门限可验证秘密分享方案到向量

空间接入结构上的推广.

3　基于向量空间接入结构的分布式密钥生成协议

311　基于离散对数的公钥系统的密钥的分布式生成及其安

全性

设有基于离散对数的一个公钥系统 ,其参数为 p , q , g ,

其中 p , q为大素数 , q| p - 1 , g是 Z 3
p 中的一个 q阶元 ,在 Z 3

p

中计算以 g 为底的离散对数是不可行的.对这样的密码系

统 ,密钥的分布式生成 (DKG)协议是指 ,由一组参与者 H1 ,

H2 , ⋯, Hn 协作来生成系统的私钥 x ∈ Zq 和公钥 y = gx

(mod p) ,使得 x被 H1 , H2 , ⋯, Hn 按某一接入结构Γ所分享 ,

即每一 Hk都拥有关于 x 的一个秘密份额 ,而 y = gx (mod p)

是公共输出.

一个安全的 DKG协议必须具备以下四条性质 [2 ] :

( C1)如果一个合格子集中的所有成员都是诚实的 ,则由

该合格子集中成员所提供的份额 ,就可惟一确定私钥 x.

( C2)所有诚实的参与者都得到相同的公钥 y = gx (mod

p) ,其中 x是由 ( C1)所保证的惟一的私钥.

( C3) x在 Zq中是均匀分布的 ,从而 y = gx (mod p)在 Z 3
p

的由 g所生成的子群中是均匀分布的.

( C4) 除了公开信息 y = gx (mod p)外 ,攻击者不能获得

私钥 x的任何信息.
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312　密钥的生成协议

系统参数与 2. 2节相同 .符号 p , q , g , h , K, E的含义也

与 2. 2节相同 ,即 p , q是大素数 ,其中 q| ( p - 1) , g , h是 Z 3
p

中的 q阶元 ,在 Z 3
p 中计算以 g , h为底的离散对数是不可行

的 ,且任何人都不知道离散对数 loggh. K = Z 3
q , E = Kn - 1 .参

数选取的可行性参见文献 [2 ,8 ].设参与者 H1 , H2 , ⋯, Hn 构

成集合 H.在初始阶段 , H中全体成员以某种方式协商确定 H

上的一个向量空间接入结构Γ,即确定出映射

Ψ : H∪{ D} →E

H的一个子集 A ∈Γ当且仅当向量Ψ ( D)可以由向量组{Ψ

( P) | P∈A}线性表示 ,且对每一 P∈H ,存在 B ∈Γ使得 P |

B ,每一合格子集至少有两个成员.记 Ψ ( D) =α= ( a1 , a2 ,

⋯, an - 1) ,Ψ( Hj) = ( a1 j , a2 j , ⋯, an - 1 , j) , j = 1 ,2 , ⋯, n.

对于攻击者模型 ,我们假定一个强可容许的 ( strong admis2
sible)、静态 (static)的攻击者[11 ] .这里的强可容许指的是攻击

者可以勾结任何分享者 ,但每一个合格子集中至少有一名成

员不能被勾结 ,同时至少有一个合格子集 ,其中的所有成员都

不会与攻击者勾结.静态指的是攻击者在协议开始之前就已

经确定好了要与那些分享者勾结.为方便起见 ,我们称与攻击

者勾结的分享者是不诚实的.攻击者可以得到不诚实的分享

者所拥有的任何秘密信息.

私钥的生成

(1) H中每一成员 Hj在 K = Zq上按均匀分布随机选择一

个元素 xj , Hj作为分发者把自己的秘密 xj 按 2. 2节中的可验

证秘密分享方案在 H的全体成员 (包括自己)中 ,以Γ为接入

结构进行分享.他发给 Hk 的秘密份额为 ( sjk , rjk) .之后 ,他向

H的全体成员广播 gx
j (mod p) .具体过程如下 : Hj随机地选取

E = Kn - 1中的向量 vj ,βj ,使得 vj·Ψ ( D) = sj ,即 vj1 a1 + vj2 a2

+ ⋯+ vj , n - 1 an - 1 = sj .记 rj =βj·Ψ( D) = bj1 a1 + bj2 a2 + ⋯+

bj , n - 1 an - 1 ,其中 vj = ( vj1 , vj2 , ⋯, vj , n - 1 ) ,βj = ( bj1 , bj2 , ⋯,

bj , n - 1) , D计算并广播对秘密 sj的承诺

Ej0 = E( sj , rj) = gs
jhr

j (mod p)

及对向量 vj = ( vj1 , vj2 , ⋯, vj , n - 1)的承诺

Ejk = E( vjk , bjk) = gv
jkhb

jk (mod p) , j = 1 ,2 , ⋯, n - 1.

之后 Hj计算给每一成员 Hk的份额

sjK = vj·Ψ( Hk) = vj1 a1 k + vj2 a2 k + ⋯+ vj , n - 1 an - 1 , k ,

rjk =βj·Ψ( Hk) = bj1 a1 k + bj2 a2 k + ⋯+ bj , n - 1 an - 1 , k

并把 ( sjk , rjk)秘密地发送给 Hk , k = 1 ,2 , ⋯, n.

(2)每一 Hk 验证 Hj 发给自己的份额的有效性 ,即每一

Hk检验以下两个等式是否成立 :

Ej0 = ∏
n- 1

i =1

Ea
iji (mod p) , E( sjk , rjk) = gs

jkhr
jk = ∏

n- 1

i =1

Ea
ikji (mod p)

若第一个等式不成立 ,则说明 Hj对其秘密 sj 及向量 vj = ( vj1 ,

vj2 , ⋯, vj , n - 1)的承诺不相容 ,所有 Hk 记 sjK = rjk = 0 , k = 1 ,2 ,

⋯, n. ,从而 sj被默认为 0 ;若第二个等式不成立 ,则说明 Hj

发给自己的份额 ( sjk , rjk)无效 , Hk 广播 ( sjk , rjk)及对 Hj 的一

个抱怨 ;若 Hj受到某一合格子集中全体成员的抱怨 ,则所有

Hk记 sjK = rjk = 0 , k = 1 ,2 , ⋯, n ,从而 sj被默认为 0.当 sj被默

认为 0时 , H中全体成员记 vj =βj = 0 = (0 ,0 , ⋯,0) .

(3) H中每一成员 Hk 计算 xk = s1 k + s2 k + ⋯+ snk , tk = r1 k

+ r2 k + ⋯+ rnk , k = 1 ,2 , ⋯, n ,并向全体成员广播“ok”,以表

示已经收到了所有成员发送的份额 ( sjk , rjk) , j = 1 ,2 , ⋯, n.

(4)分布式生成的私钥为 x = s1 + s2 + ⋯+ sn . H中每一

成员 Hk持有的关于私钥 x的份额为 ( xk , tk) .

公钥的提取

(5)在步骤 2中正确地分享了其所选的秘密数 sj 的每一

Hj (步骤 2中的两个等式都成立 , sj未被全体成员默认为 0)向

全体成员广播 Aj0 = gs
j (mod p) , Ajk = gv

jk (mod p) , k = 1 ,2 , ⋯,

n - 1.

(6)每一 Hk验证各 Hj在步骤 5中广播的数据的有效性 ,

即检验是否有

Aj0 = ∏
n- 1

k =1

( gv
jk) a

k (mod p) , gs
jk = ∏

n- 1

i =1

( gv
ji) a

ik (mod p)

若对某一 Hj上述等式不成立 , Hk 广播对 Hj 的一个抱怨以及

相应的 ( sjk , rjk) .

(7)若某一 Hj在步骤 6中受到至少一个成员 Hk 的有效

抱怨 ,即 Ej0 = ∏
n- 1

i =1

Ea
iji (mod p) , E ( sjk , rjk ) = gs

jk hr
jk = ∏

n- 1

i =1

Ea
ikji

(mod p) ,而 Aj0 = ∏
n- 1

k =1

( gv
jk ) a

k (mod p) , gs
jk ≠∏

n- 1

i =1

( gv
ji ) ik (mod

p) ,除 Hj外的其他成员运行 2. 2节中的恢复算法 ,计算出 sj

及 Aj0 = gs
j (mod p) .

(8)所有成员置 yj =
Aj0 , sj未被默认为 0

1 , 　sj被默认为 0
,

并计算 y = ∏
n

k =1

yk (mod p)作为与所生成的私钥 x对应的

公钥.

执行完公钥提取协议后 ,每一 Hj安全保存自己的秘密份

额 ( xj , tj) ,并及时销毁自己在密钥生成过程中所选取的秘密

值 sj及秘密向量 vj ,βj .

313　密钥生成协议分析

定理 1　密钥生成协议的运行结果使得 H中的全体成员

以向量空间接入结构Γ可验证地分享了一个按均匀分布从

Zq中随机选取的秘密值 x = s1 + s2 + ⋯+ sn .

证明　由攻击者模型知 ,至少有一个合格子集 ,其中的所

有成员都是诚实的 ,因而他们能自始至终正确地执行协议.这

保证了 s1 , s2 , ⋯, sn中至少有一个是按均匀分布从 Zq中随机

选取的秘密值 ,从而 x = s1 + s2 + ⋯+ sn 也是按均匀分布从

Zq中随机选取的秘密值.

令 t = r1 + r2 + ⋯+ rn , v = v1 + v2 + ⋯+ vn = ( v1 , v2 , ⋯,

vn - 1) ,β=β1 +β2 + ⋯+βn = ( b1 , b2 , ⋯, bn - 1) ,由私钥的生

成算法 ,我们有

x = s1 + s2 + ⋯+ sn = v1Ψ( D) T + v2Ψ( D) T + ⋯+ vnΨ( D) T

= ( v1 + v2 + ⋯+ vn)Ψ( D) T = vΨ( D) T

t = r1 + r2 + ⋯+ rn =β1Ψ( D) T +β2Ψ( D) T + ⋯+βnΨ( D) T

= (β1 +β2 + ⋯+βn)Ψ( D) T =βΨ( D) T

对 k = 1 ,2 , ⋯, n , H中成员 Hk 持有的关于私钥 x的份额
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xk = s1 k + s2 k + ⋯+ snk = v1Ψ( Hk) T + v2Ψ( Hk) T + ⋯

+ vnΨ( Hk) T = ( v1 + v2 + ⋯+ vn)Ψ( Hk) T = vΨ( Hk) T ,

tk = r1 k + r2 k + ⋯+ rnk =β1Ψ( Hk) T +β2Ψ( Hk) T + ⋯

+βnΨ( Hk) T = (β1 +β2 + ⋯+βn)Ψ( Hk) T =βΨ( Hk) T ,

令 E0 = ∏
n

j =1

Ej0 (mod p) , Ek = ∏
n

j =1

Ejk (mod p) ,则有

E0 = ∏
n

j =1

gs
jhr

j (mod p) = g
∑
n

j =1
s
j
h
∑
n

j =1
r
j (mod p)

= gxht (mod p) = ∏
n- 1

i =1

E
a
i

i ,

Ek = ∏
n

j =1

gv
jkhb

jk (mod p) = g
∑
n

j =1
v
jk

h
∑
n

j =1
b
jk (mod p) = gv

khb
k (mod p)

E( xj , tj) = gx
jht

j (mod p) = g
∑

n- 1

i =1
v
i
a
ij
h
∑

n- 1

i =1
b
i
a
ij (mod p)

= ∏
n- 1

k =0

E
a
kj

k (mod p)

v1 , v2 , ⋯, vn ,β1 ,β2 , ⋯,βn的随机性决定了 v = v1 + v2 + ⋯+

vn和β=β1 +β2 + ⋯+βn的随机性 ,因此密钥生成协议中的

私钥生成算法 ,使 H中的全体成员以向量空间接入结构Γ按

2. 2节中的可验证秘密分享方案分享了一个按均匀分布从 Zq

中随机选取的秘密值 x = s1 + s2 + ⋯+ sn .

定理 2　公钥的提取算法能够保证 y = gx (mod p) .

证明　由公钥的提取算法可知

　　y = ∏
n

k =1

yk (mod p) = ∏
n

j =1

Aj0 (mod p) = ∏
n

j =1

gs
j (mod p)

= g
∑
n

j =1
s
j (mod p) = gx (mod p) .

定理 3　假定在 Z 3
p 中计算以 g , h为底的离散对数是不

可行的 ,且任何人都不知道离散对数 loggh ,则公钥的提取协

议不会泄露私钥 x及任何成员 Hk 持有的关于私钥 x 的份额

( xk , tk)的信息.

证明　从公钥的提取协议中 ,攻击者可以得知 y = gx =

∏
n

i =1

gs
i = ∏

n

j =1

Aj0 (mod p) ,以及 ht = E0 y - 1 (mod p) .由在 Z 3
p 中

计算以 g , h为底的离散对数及计算 loggh的不可行性 ,攻击

者无法获得私钥 x及任何成员 Hk 持有的关于私钥 x 的份额

( xk , tk)的信息.

类似的 , Aj0 = gs
j (mod p)及 Ajk = gv

jk (mod p) , k = 1 ,2 , ⋯,

n - 1 ,也不会泄露 sj及 vj的任何信息.

由上面的几个结果可以看出 ,我们提出的分布式密钥生

成协议满足 3. 1节中关于安全 DKG协议的三条基本要求 ,因

而我们有

定理 4　3. 2节中所给出的分布式密钥生成协议满足安

全的 DKG协议必须具备的四条性质 C1～ C4.

在计算复杂性方面 ,本文提出的分布式密钥生成协议大

约需要 7 n2次 Z 3
p 中的模指数运算和 2 n3 + 4 n ( n - 2)次 Zp

和 Zq中的乘法运算.

4　小结

　　分布式的密钥生成是面向群体的密码系统的一个重要组

成部分.现实世界中 ,有许多场合需要基于一般接入结构的群

体密码系统.在这样的密码系统中 ,密钥生成也应采用基于一

般接入结构的分布式密钥生成协议.向量空间接入结构是一

类重要的接入结构 ,它具有良好的代数结构 ,且内容丰富 ,包

含了所有的门限接入结构.因而 ,对基于向量空间接入结构的

分布式密钥生成协议的研究不仅在群体密码学的研究中有重

要的理论意义 ,而且在分布式的数字签名、适应性秘密分享等

方面有着重要的应用价值.本文提出了向量空间接入结构上

的一个分布式密钥生成协议.分析表明 ,该协议具有良好的安

全性 ,而且计算复杂度小 ,因此有一定的实用价值.我们将在

此协议的基础上进一步研究一些数字签名方案 (如 DSS)的基

于向量空间接入结构的群体实现问题.
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